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Priloha ¢. 4 - Popis prostredi pocitacove sité LIANE na TUL

Popis prostredi pocitacové sité LIANE na TUL

Pocitaova sit’ TUL pokryva az na naprosté vyjimky veskeré pracovny a kancelare ve vSech
budovach univerzity. Je postavena predevSim na kombinaci desetigigabitového (patef) a
gigabitového (koncové stanice) Ethernetu a bezdratové sit¢ Wi-Fi, jiné technologie jsou dnes
v siti TUL nasazeny jen vyjimec¢né. Prakticky vSechny pocitace na univerzité jsou zapojeny
do sité, rychlost jejich pfipojeni je nejCastéji 1 Gb/s nebo 100 Mb/s v zavislosti na
schopnostech koncového zafizeni. Pribézn€ je rozSifovana bezdratova infrastruktura
standardu IEEE 802.11a/b/g/n/ac napojend na autentizacni infrastrukturu eduroam, jez
umoziuje roaming naSich uZzivatell v sitich ostatnich pfipojenych instituci. Pokryti
bezdratové sité v soucasné dob¢ zahrnuje piiblizné 180 piistupovych bodu (AP).

Sit” TUL je zapojena do Internetu rychlosti 10 Gb/s prostfednictvim narodni akademické sité
CESNET?2, jejiz patefni uzel se nachéazi pifimo v prostorach TUL. K jadru sité je pfipojen
zélohovang¢, desetigigabitovymi kanaly vedenymi DWDM trasami do Prahy, Hradce Kralové
a Usti nad Labem. Také kliové pateini trasy univerzitni sité pracuji rychlosti 10 Gb/s a jsou
vedeny redundantné, aby pfipadny vypadek nékteré z nich neodfizl vyznamnou cast
univerzity od Internetu.

Sit’ pokryva i aredl studentskych koleji Harcov, ktery je k patefi pfipojen dvéma nezavislymi
spoji o rychlosti 10 Gb/s. Tato hlavni ubytovaci kapacita TUL je kompletné pokryta
gigabitovym Ethernetem, k némuz je zde celkem pfipojeno vice nez 3000 studentskych
pocitact. Interni rozvody jsou realizovany gigabitovym Ethernetem, autentizace uZzivatelt
probiha protokolem IEEE 802.1X. Sit’ je zavedena i do menSich koleji a ubytoven TUL
(Vesec, Hanychov), které jsou ptipojeny optickymi trasami s kapacitou 1 Gb/s.

CESNET
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Sit’ové prvky

Patet sité tvori dva L3 prepinace Cisco Catalyst 6807-XL a jeden L3 ptepinac Cisco Catalyst
6506E. Tyto ptepinace jsou osazeny 40 GE, 10 GE, 10/100/1000 TX a 1G SFP kartami.
V kazdé budove je nejmén¢ jeden agregacni piepina¢ Cisco Catalyst 3750, 3560 nebo 3560X.
K agregacnimu piepinaci jsou piipojeny 48portové piepinace Catalyst 2960G, 2960S nebo
2960X. Piepinace 2960S a 2960X jsou az na vyjimky vzdjemné propojeny pomoci
stohovaciho modulu. Jako firewall jsou pouzity Cisco ASA 5585X, Cisco ASA 5550, Cisco
ASA 5516-X a iptables na GNU/Linux. Pro vzdéaleny pfistup pomoci VPN je pouzit
koncentrator Cisco ASA 5520.

Wifi sit’ je tvofena dvéma kontrolery Cisco WLC 5508 a ptistupovymi body, pfimo fizenymi
témito kontrolery.

Pouzivané komunikacni protokoly a podpiirné vlastnosti aktivnich prvki sit€ LIANE na
TUL.

V akademické siti LIANE na TUL jsou v soucasné dobé pouzivany nasledujici komunikaéni
protokoly a dalsi podptirné vlastnosti aktivnich prvkii, s nimiz musi byt poptavand zatfizeni
kompatibilni:

Podpora IEEE 802.1q/p (minimaln¢ 1000 VLAN, konfigurani moznosti statického
omezovani sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

Ochrana spanning tree protokolu vuci zneuziti (filtrace BPDU rdmcii na jednotlivych
rozhranich, kontrola ptipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v
ramci téze VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast 1 multicast (moznost souc¢asné konfigurace IPv4 a IPv6
adres na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolit BGPv4/MP-BGP, OSPFv2, OSPFv3, PIM-SMv2, RIP,
statického smérovani a moznosti redistribuce smérovacich informaci mezi jednotlivymi
protokoly, rozklddani zatizeni na L3 paralelnich cestdch, moznosti vytvareni logicky
odd¢€lenych instanci virtudlnich smérovacich tabulek v ramci téhoz L3 piepinace (podpora
virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym
stanicim/servertm.

Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3, MLDv2, MLDv3 a hardwarova podpora omezovani zbyte¢ného
Siteni multicastovych ramcl/paketd na rozhrani bez explicitnich piijemct (IGMPv2/v3 a
MLDv1/v2 snooping).
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Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a
definovani razného chovani pii ptrekroceni poctu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy).

Hardwarova podpora bezstavové bezpecnostni filtrace provozu podle L2/L3/L4 atributii na
urovni linkové/sitové/transportni vrstvy aplikovatelna na trovni L2/L3 fyzického i1 logického
rozhrani (VLAN).

Vzdaleny management aktivnich prvki (typicky pomoci protokolt Telnet, SSH, HTTP/HTPS
nebo SNMPv2/v3).

Implementace c¢ita¢li prenesenych bytl/paketd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné ptes piikazovou fadku a SNMP.

Moznost nastaveni omezeni distribuce IP multicastu ve VLAN.

Moznost ochrany proti Utoklim na urovni sitové a linkové vrstvy (IP DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributi umoziujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Podpora 802.1x vcetné pouzivaného moédu multi-auth (autentizace vice hostli na jednom
portu)

Pro vzdéleny pfistup je vyuzivano programové vybaveni AnyConnect Secure Mobility Client

Nastroje pouZivané pro spravu sité TUL.

Pro spravu sit¢ TUL jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi
byt poptavand zafizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vSech aktivnich komunikacnich prvkii je provadéno centralné
automaticky pomoci systému RANCID' s webovou nadstavbou ViewVC? (pro piehledné
zobrazovani zmén). Archivace (zmén) historie konfiguraci je udrzovana minimalné po dobu
jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich piehled sumdrnich
zmén) viech aktivnich komunikaénich prvka pomoci systému NeDi?.

Inventarizace sit’ ovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikac¢nich prvka a
koncovych zafizeni jako jsou uzivatelskd PC, notebooky, servery a sitové tiskarny) se
vyuzivaji dva druhy néstroji:

registraéni systém genboot* pro registraci DNS/DHCP

on-line Netdisco® které na zakladé periodicky ziskdvanych informaci z aktivnich

komunikacnich prvkii pomoci protokoli SNMP a CDP, LLDP poskytuji informace o

L http://www.shrubbery.net/rancid/

2 http://viewvc.org/

3 http://nedi.sourceforge.net/about.html
4 Vlastni systém vyvinuty na TUL

5 http://netdisco.org/
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zafizenich pfipojenych do sité (napf. poCty, typy a verze OS aktivnich prvki, informace o
topologii sité, VLAN, IP podsitich, bezdratovych SSID, mapovani MAC adres na IP adresy,
ptfipojeni MAC/IP adres za konkrétnimi fyzickymi porty jednotlivych ptepinacii, informace o
SMB atd. s moznosti pokro¢ilého vyhleddvani (napf. nalezeni fyzického piipojeni zafizeni s
danou IP/MAC adresou, nalezeni duplicitnich MAC/IP adres apod.), v¢etné¢ uchovéavani
stavové historie.

Pro autorizaci, autentizaci a acounting uzivateli v ubytovacich zafizenich a ve WiFI sitich
pouzivame protokol radius a software Radiator®.

Pro konfiguraci/spravu/monitoring a inventarizaci aktivnich prvka vcetné WiFi vyuzivame
Software Cisco Prime Infrastructure v aktuéalni verzi 3.x’

Monitorovani provozu.
Provozni trendy

Pro sledovani non-stop dostupnosti na urovni sluzeb se pouziva systém Icinga®, ktery je
soucasné také vyuzivan pro monitorovani dostupnosti vSech aktivnich komunikacnich prvkl a
sluzebnich/management serverti, véetné¢ konfigurace automatického upozoriiovani ptipadné
eskalace e-mailem/SMS pii detekei problémové/chybové situace.

Pro non-stop historii sledovani zékladnich L2 provoznich charakteristik aktivnich
komunika¢nich prvkii pouzivime systém G3° ktery je sleduje pomoci protokolu SNMP
(typicky zatizeni CPU, obsazeni operacni paméti, stav napajecich zdroji, teplota, pocet BGP
prefixi a stavové informace jednotlivych porti/rozhrani jako pocet prenesenych
bytli/ramct/paketii, chybovost portii/rozhrani atd.)

Pro sledovani provozu na urovni L3/L4 datovych toki se vyuziva technologie NetFlow v9.
NetFlow informace exportované ze smérovacii, prepinaci a firewalll (s rozsifenim Network
Security Event Logs /NSEL/) se zpracovavaji nevzorkované/vzorkované pomoci software
FTAS'™,

Pro monitorovani historie latence/jitteru/ztratovosti se pouziva aktivni nastroj Smokeping!'.
Pro monitorovani problémovych provoznich stavli se pouziva standardni mechanismus
zpracovani nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu
Syslog a SNMP trap.

Bezpeclnostni monitorovani

Pro monitorovani sitové bezpecnosti jsou vyuzivany standardni nastroje Syslog a SNMP
trapy.

Vzdaleny administratorsky ptistup ke vSem aktivnim sitovym prvkim je zajiStén pouze
pomoci SSH protokolu s autentizaci/autorizaci protokolem TACACS+ z ptfeddefinovanych
povolenych bezpecnych podsiti/IP adres. Management rozhrani L2 piepinaci je umisténo ve
vyhrazené IP podsiti chrdnéné firewallem. Pro L3 pfepinace/smérovace je konfigurovana

5 https://www.open.com.au/radiator/

7 http://www.cisco.com/c/en/us/products/cloud-systems-management/prime-infrastructure/index.html
8 https://www.icinga.org/

% http://www.cesnet.cz/sluzby/sledovani-provozu-site/sledovani-infrastruktury/

10 http://www.cesnet.cz/sluzby/sledovani-provozu-site/sledovani-ip-provozu/

11 http://oss.oetiker.ch/smokeping/
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ochrana Control Plane Policing/CoPP, pokud tuto vlastnost podporuji. AAA auditni
informace o administratorskych pfistupech ke konfigurovanym zatizenim je k dispozici na
TACACS+ serveru.



